3S)| Bank Spotdzielczy

o ee))  w Radzyniu Podlaskim

Instrukcja postugiwania sie
Korporacyjng Bankowosciag Internetowa

Aplikacja SCSA



1. Logowanie do systemu

e  Posiadac aktualna: Java

e Zainstalowane sterowniki czytnika: https://bsradzyn.pl/bankowosc-
elektroniczna/aktywacja-dostepu

e Logowanie ze strony: bsradzyn.pl -> ZALOGU!J SIE, -> Klienci Korporacyjni

o Uzytkownik wktada Karte mikroprocesorowgq do czytnika kart.

e Uzytkownik wprowadza identyfikator oraz naciska przycisk [DALEJ]:

Pamietaj o podstawowych zasadach

@ bezpieczenstwa.
Zanim wprowadzisz na stronie swéj Numer identyfikacyjny

utytkownika i Kod Dostepu sprawds, czy

. o adres strony logowania rozpoczyna sie od https
Logowanie jacego bezpieczne joi )

o w pasku adresu lub na pasku stanu w dolne] czesel ekranu

Zaloguj sie do bankowosci internetowoj przeglqdarki widoczna jest zamknigta kiédka

o po Kiiknieciu w kiddke pojawi sie certyfikat wystawiony dia

Numer identyfikacyjny Bank Spétdaielczy w Plorisku przez Unizeto Technologies SA.
SGAEPQBUV ST

Ql Bank nie wymaga petwierdzenia danych SMs-em lub

mailem ani tez instalacji jokichkohwiek aplikacji na

“ R
w i niezwlocznie

skontaktu] sie z naszym Bankiem

ZASADY BEZPIECZENSTWA
PL ~
BEZPIECZNE ZAKUPY WINTERNECIE

e Pojawia sie formatka do potwierdzenia logowania za pomoca aplikacji SCSA, na ktérej
widoczny jest m.in. identyfikator uzytkownika i kod weryfikacyjny.
o Kolejny etap logowania wymaga nacisniecia przycisku [ZALOGUJ SIE ZA POMOCA E-PODPISU].

=

Zaloguj sie do bankowoéci internetowej

Powiadomienie autoryzujgce logowanie dla XXXXXXXX
zostato wystane do aplikacji SCSA.

Kod weryfikacyjny: YYYY

Zweryficu] zgodnodt powyiszago kodu z kodam widoezrym w aplikacji SCSA.

Pozostan na tej stronie | potwierdz operacje w aplikacii
SCSA.

ZALOGUJ SIE ZA POMOCA E-PODPISU

COFNILJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE
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e System w nowym oknie przegladarki pobiera aplikacje SCSA stuzgcq do obstugi podpisu za
pomocg karty mikroprocesorowe;j.

e Po uruchomieniu aplikacja SCSA prezentuje uzytkownikowi ekran logowania do e-Podpis, czyli
do samej aplikacji.

e-Podpis (podpis niekwalifikowany) = b

e-Podpis

Dane do podpisu:

Logowanie do e-Podpis

Podaj PIN:

e Uzytkownik wpisuje PIN, nastepnie naciska przycisk [PODPISZ], aplikacja sprawdza
poprawnos$¢ wprowadzonych danych.

e Po poprawnej weryfikacji wprowadzonego PIN-u aplikacja SCSA ponownie prosi o podanie
kodu PIN, ale tym razem w celu potwierdzenia logowania do bankowosci internetowej.

e-Podgil [podpet nikwaifikowany) — b |

e-Podpis

Dame do podpiswe

Logowarse do CU| Bank . Kod weryfikacyjmy: YYYY

Poday PIM:

Anulu) Podpisz
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e Nalezy sprawdzi¢, czy kod weryfikacyjny podany na stronie logowania jest identyczny z kodem
wyswietlanym w aplikacji SCSA.

e Po poprawnym wprowadzeniu kodu PIN system loguje uzytkownika do bankowosci
internetowej.

2. Autoryzacja zlecen za pomocg karty mikroprocesorowe]

e Po wprowadzeniu danych dyspozycji przelewu i nacisnieciu [DALEJ] system prezentuje
formularz potwierdzenia wprowadzonych danych wraz z oknem do prowadzenia kodu PIN.

Przelew
Zwykly 2 rochuntu 828707 0008 00014036 3000 0001

& Podps (podpi nicknelfikowany) - x

e-Podpis

Kwata 100 PLN

Oczokiwanic na podpis aplikaciq e-Podpis.

e Na formularzu E-PODPIS dostepne sg akcje:
o [ANULUJ] — umozliwia rezygnacje z podpisania dyspozyciji.
o [PODPISZ] — umozliwia podpisanie dyspozycji.
e Po wprowadzeniu kodu PIN i naci$nieciu [PODPISZ] system prezentuje formularz z informacja
0 poprawnej autoryzacji dyspozycji.

e-Podpis (podpis niekwalifikowany) - X

e-Podpis

Dane do podpisu:

Dodanie przelewu

Kwota: 1,00 PLN

Odbiorca: Odbiorca Testowy

Z rachunku: 92 8707 0006 00014036 3000 0001
Na rachunek: 84 2190 0002 4086 8249 8284 2288
Tytutem: tytul

Typ przeleww: Przelew krajowy

Poprawnie wystano podpisane dane
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e Po nacisnieciu [ZAMKNIJ] system prezentuje formularz z potwierdzeniem realizacji dyspozycji.

v

Potwierdzenie

Dyspozycja zostata zapisana do listy zlecet’

WROE DO PULPITU

UTWORZ NOWY PRZELEW

ZAPISZ JAKO SZABLON

e Na formularzu POTWIERDZENIE dostepne sg akcje:
o [WROC DO PULPITU] — umozliwia powrét do pulpitu.
o [UTWORZ NOWY PRZELEW] — umozliwia utworzenie nowej dyspozycji.
o [ZAPISZ JAKO SZABLON] — umozliwia zapisanie dyspozycji jako szablon.
e W przypadku gdy uzytkownik wprowadzi btedny kod PIN, system zaprezentuje komunikat:

/" e-Podpis (podpis niekwalfikowany)

e-Podpis

Dane do podpisu

Dodanie przelewy

Kwota: 1,00 PLN
Odbiorca: Odbiorca Testowy
Z rachunku: 82 8707 0006 0001 4036 3000 0001

Na rachunek: 84 2190 0002 4086 8249 8284 2288
Tytutem: tytul
Typ przelewu: Przelew krajowy

Podaj PIN:
[ |

Anulu) Podpisz

Wprowadzono btedny PIN, pozostalo 2 préby
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e Naformularzu E-PODPIS dostepne sg akcje:
o [ANULUJ] — umozliwia rezygnacje z podpisania dyspozycji,
o [PODPISZ] — umozliwia wprowadzenie poprawnego kodu i podpisanie dyspozycji.
e Po odrzuceniu dyspozycji za pomocg przycisku [ANULUJ], system prezentuje nastepujgcy
komunikat:

Autoryzacja zostata odrzucona

3. Odblokowanie kodu PIN karty

W celu odblokowania kodu PIN nalezy:
1.Umiesci¢ karte mikroprocesorowg w czytniku.
2.Uruchomi¢ aplikacje SCSA wpisujac identyfikator w bankowosci internetowej.

3.Klikng¢ prawym przyciskiem myszy na ikone aplikacji w zasobniku systemowym i wybraé z menu:
Podpis niekwalifikowany - Odblokowanie karty:

Podpis niekwalifikowany 2 Zmiana kodu PIM
Cdblokowanie ka
Zaloguj

Zamknij

4.W oknie Odblokowanie karty wpisaé kod PUK oraz dwukrotnie nowy kod PIN, a nastepnie zatwierdzi¢
przyciskiem [ODBLOKUJ]:
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= Odblokowanie karty

Kod PUK: ‘ |

Mowy kod PIN:

|
Powtorz kod PIN:

Odblokuj

5.Karta zostanie odblokowana:

) Odblokowanie karty

oA

Kod PUK:
Nowy kod PIN:

Powt6rz kod PIN:

Zamknij (2)

@ Karta zostata odblokowana

Bank Spétdzielczy w Radzyniu Podlaskim — www.bsradzyn.pl
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4. Potencjalne problemy i rozwigzania

Problem:

"Wystqgpit btgd podczas proby komunikacji z serwerem. Potgczenie nie jest bezpieczne, poniewaz serwer
uzywa nieprawidtowego certyfikatu bezpieczeristwa. Aplikacja odrzucita potfgczenie, aby chronic
uzytkownika przed kradziezq informacji."

Rozwigzanie: Mozna wywnioskowac, ze ruch przechwytywany jest przez firewall, na ktérym zapewne
wiaczona jest opcja "Full SSL Inspection”, powodujgca podmiane certyfikatu, na co ze wzgledéw
bezpieczenstwa aplikacja SCSA nie pozwala. Aby rozwigzaé problem nalezy wyfaczy¢ inspekcje dla
pofaczenia SSL z serwerem prodma.cui.pl, tak aby firewall nie ingerowat w to potaczenie.
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